
Movie Forum 

Testning av säkerhet 

Appen finns på adressen mofolade.se.  root psw  

 

Jag bytte SSH port till 50896. 

 

Ställde in välkomst text: 

 

Jag ställde in Ubuntus inbyggda brandvägg UFW. Port 80 (http), 443 (https) och 50896 är 

öppen. 

Jag ställde in ett SSL-certifikat. Med hjälp av Certbot installerade jag LetsEncrypt-certifikat. 

Jag gjorde de nödvändiga inställningarna på reverse-proxy: 

 

Jag använder MySQL databas. 

Jag sparar inloggade användarnas IP-adresser i user_session tabell. 

 

 



Jag ställde in Google Analytics, som är ett bra verktyg för att se hur många som besökte 

sidan. Dessutom kan jag få en massa information om besökarna, vilka sidor de besökte, från 

vilka enheter, t ex mobil, dator, och vilket land 

 

 

Specifikation 

Klassen classMySQL innehåller hur man kopplar sig till databasen och salt.json finns med i 

gitignore filen. Jag använder förberedda sql kommando (prepare) med bind_param som ger 

över parameter. 

Lösenorden är krypterade. Jag använder salt som finns i salt.json. 

Annars skapar php password_hash () ett salt för lösenord, password_hash () skapar olika salt 

för varje lösenord. Det kommer att öka lösenords säkerhetsstyrka. Men jag vill göra alla krav 

till uppgiften.  

På huvudsidan kan man se olika kategorier. Kategorier kommer från categories tabell. Alla 

besökare kan se kategorier och underkategorier (filmar). 

Huvudkategorier: 

Man kan välja kategori genom att klicka på kategori knapp. 

 

Just nu finns det fyra huvudkategorier och alla innehåller minst en underkategori, som är 

filmen själv. 

 

 



Underforum: 

 

 

Inom huvudkategorier finns underforum. Underforum kan skapas av alla inloggade användare 

genom att klicka på Add topic knappen i header. Jag beskriver det mer utförligt senare. 

På url https://mofolade.se/addTopic.php kan man hitta formen som behövs för att skapa en 

underforum. Om det inte är någon inloggad användare så kommer man till inloggningssidan 

 

En tråd: 

 

I input fälten bestämmer jag olika krav t ex maxlängd, minlängd, jag änvänder rätt datatyp för 

att kontrollera om datan är korrekt, t ex email typ. 

https://mofolade.se/addTopic.php


I de obligatoriska inmatningsfälten finns required attribute. 

 

 

I klassen General finns en remove_emoji funktion som jag anropar vid nytt inlägg och den tar 

bort alla emoji. 

I databasen använder jag foreign keys där det är möjligt, t ex i tabellen topic_comments har 

jag user_id, topic_id. Databasen följer minst 2:a normalform i sin uppbyggnad. 

I tabellen roles finns tre nivåer, user, moderator och admin. När man registrerar sig får alla 

user nivå. I klassen ACL_settings reglerar jag tillgången enligt method och user rättigheter. 

Alla inloggad user kan skapa nytt topic. 

 

Admin kan ge moderator roll till en user.  

 

En moderator kan få rättigheter till olika kategorier från admin. 



 

Moderator och admin kan ta bort inlägg, markera inlägg som spoiler, då visas inläggets 

innehåll om man trycker på en knapp. De kan skicka varningar i topic som skiljer sig med en 

anna färg än de vanliga inläggen. Moderatorer och admin kan stänga topic (Closure knapp) 

och de kan även inaktivera user. 

 

Spolier knapp: 

 

Man kan skicka svar till alla inlägg och vid svaret kan man se länken till vad man svarar på. 



 

 

Om man klickar på Antecedent knapp då kan man se tidigare kommentarer. 

 

Moderator kan skriva inlägg med en speciell utseende. 

 

I html visas endast de knappar, länkar som är kopplade till olika rättigheter som har rätt 

rättighet för dessa. T ex i header kan endast en admin se admin länken. 

Jag sparar session till user_sessions tabel.

 

 

Man kan registrera sig Sign up sida. 

 



Man kan logga in på Login sida. 

 

Jag skriver ut felmeddelandet om någon gitt fel t ex fel vid login 

 

Testning vidare: 

Jag testade även vad händer om jag loggar in på användargränssnittet och i bakgrunden jag 

startat om servern med hjälp av putty. 

Sidan var inte nårbart i några sekunder, men efter omladdning fungerade den och användaren 

var fortfarande inloggad. 

Hastigheten på sidans laddning testade jag med hjälp av google PageSpeed Insights. 

 

Att ladda sidan går mycket snabbt 

Jag märkte aldrig någon långsamhet under användningen av appen, de olika inställningarna så 

som ändringar i moderator/admin rättigheter slog genom direkt. 



Jag kollade HTML kodens rätta syntax med hjälp av validator.w3.org. Inga fel hittades. 

 

IP adress information: 

 

Testing med Postman: 

 

 



route roller metod 
request 
body testresultat 

planerad 
respons 

verklig 
respons 

/category.php/:id alla get {id:1} Perfect Status: 200 Status: 200 

/topic.php/:id alla get {id:3} Perfect Status: 200 Status: 200 

 

Aniko Magyar 

 


