Movie Forum

Testning av sdkerhet

Appen finns pa adressen mofolade.se. root psw hy6het D4Se cYp

@ mofolade.se ipv4: 167.71.60.35

Jag bytte SSH port till 50896.

Stallde in valkomst text:

Jag stéllde in Ubuntus inbyggda brandvédgg UFW. Port 80 (http), 443 (https) och 50896 &r
oppen.

Jag stéllde in ett SSL-certifikat. Med hjalp av Certbot installerade jag LetsEncrypt-certifikat.

Jag gjorde de nodvandiga installningarna pa reverse-proxy:

Jag anvander MySQL databas.

Jag sparar inloggade anvéndarnas IP-adresser i user_session tabell.




Jag stallde in Google Analytics, som ar ett bra verktyg for att se hur manga som besokte
sidan. Dessutom kan jag fa en massa information om bestkarna, vilka sidor de besokte, fran
vilka enheter, t ex mobil, dator, och vilket land
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Specifikation

Klassen classMySQL innehaller hur man kopplar sig till databasen och salt.json finns med i
gitignore filen. Jag anvéander forberedda sql kommando (prepare) med bind_param som ger
dver parameter.

Losenorden ar krypterade. Jag anvander salt som finns i salt.json.

Annars skapar php password_hash () ett salt for 16senord, password_hash () skapar olika salt
for varje l6senord. Det kommer att 6ka l6senords sékerhetsstyrka. Men jag vill gora alla krav
till uppgiften.

Pa huvudsidan kan man se olika kategorier. Kategorier kommer fran categories tabell. Alla
besokare kan se kategorier och underkategorier (filmar).

Huvudkategorier:

Man kan valja kategori genom att klicka pa kategori knapp.

<« C O @& emsamacom/am/projects/filmforu % O OB Y00 O R s t
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Netflix series BBC series

Movie forum

Just nu finns det fyra huvudkategorier och alla innehaller minst en underkategori, som ar
filmen sjalv.



Underforum:
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Inom huvudkategorier finns underforum. Underforum kan skapas av alla inloggade anvandare
genom att klicka pa Add topic knappen i header. Jag beskriver det mer utforligt senare.

Pa url https://mofolade.se/addTopic.php kan man hitta formen som behovs for att skapa en
underforum. Om det inte &r nagon inloggad anvandare s kommer man till inloggningssidan

Logga in
Email

Losenord

En tréd:

« C O @& emsamacom/am/projects/filmforum/topic phptid=1 * He oEY0OO0OR»P
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Batman

(1989)

Den fdrsta i raden av Tim Burtons succéldngfilmer om Batman. | filmen har Gotham Citys poliskar férlorat kontrollen Gver kriminaliteten och skurkarna har tagit éver stans gator och torg.
Den vérste skurken av dem alla &r Jokern, masterligt gestaltad av Jack Nicholson, och den enda som kan stoppa honom &r var laderkladde hjélte, Batman.

Jag héller med.

“ Antecedent

I input falten bestdammer jag olika krav t ex maxldngd, minl&ngd, jag &nvéander ratt datatyp for
att kontrollera om datan &r korrekt, t ex email typ.


https://mofolade.se/addTopic.php

| de obligatoriska inmatningsfélten finns required attribute.

<input type="text"™ name="newTopic[name]” id="name” maxlength="2060" required>

echo "<input type="text"™ name="login[email]"” id="email™ name="email” placeholder="Email” required>';
echo "<input type="password” name="login[password]” id="password” name="password” placeholder="L6senord"

| klassen General finns en remove_emoji funktion som jag anropar vid nytt inldgg och den tar
bort alla emoji.

| databasen anvander jag foreign keys dér det &r mojligt, t ex i tabellen topic_comments har
jag user_id, topic_id. Databasen foljer minst 2:a normalform i sin uppbyggnad.

| tabellen roles finns tre nivaer, user, moderator och admin. Nar man registrerar sig far alla
user niva. | klassen ACL _settings reglerar jag tillgangen enligt method och user rattigheter.

Alla inloggad user kan skapa nytt topic.
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Admin kan ge moderator roll till en user.
<« C O @ emsama.com/am/projects/filmforum/admin.phy “ O DE YOO O ’
User id Role Username Email IsActive Inactivation Edit roles
i [ user | odiasaton | aniko mofolade@gmail.com [ active ] n m
2 9  user | anna@gmail.com [ active | n + Admin
3 [ user | moderator | emma emma@test.com [active | u 4 Admin
4 19 [ user | gillarfilm@film.se [ active | u + Admin
5 20 [ user | moderator | moderator moderator@movieforum.com [active | n + Admin
6 16 ™M panna@gmail.com [ active | n & Admin

En moderator kan fa rattigheter till olika kategorier fran admin.



Search

Name Moderator rights Edit right

Movies 4 Moderator
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Moderator och admin kan ta bort inlagg, markera inlagg som spoiler, da visas inlaggets
innehall om man trycker pa en knapp. De kan skicka varningar i topic som skiljer sig med en
anna farg an de vanliga inldggen. Moderatorer och admin kan stanga topic (Closure knapp)
och de kan dven inaktivera user.

* O DE YO0OO0O»YP:

< C O @ emsamacom/am/projects/filmforum/topic.php?id=56
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Big Little Lies

‘_ (2017)

The apparently perfect lives of upper-class mothers, at a prestigious elementary school, unravel to the point of murder when a single-mother maves to their quaint Californian beach

=¥, town

Closure
( = New comment |
o
. Angrar att jag inte tog mig tid att se den tidigare. Riktigt bra och valspelat! 4/5
testuser1
2020-12-21 14:11:39 Reply
onee
. Bland dom basta serierna sista ren. Alla historier och alla karaktarer &r intressanta och alla skadisar gér ett bra jobb. Serien visar dom ménga vidriga baksidor dom
“ amerikanska fororterna och smastaderna brottas med. Saknas gér dom tyvarr sa vanliga genomonda karaktdrer som alltid kdnns liviésa och orealistiska. Har far vi se
anna karaktarer som pdminner om riktiga manniskor.
2020-12-21 14:10:53 Reply

Spolier knapp:

et

aniko

Spoiler .
Lorem ipsum

2020-12-17 23:50:07 Reply

smafolade

2020-12-17 23:48:27 Reply

Man kan skicka svar till alla inlagg och vid svaret kan man se lanken till vad man svarar pa.



Angrar att jag inte tog mig tid att se den tidigare. Riktigt bra och vélspelat! 4/5

testuser1

2020-12-21 14:11:39 Reply

Basta julfilmen som gjorts! Julkénslan och nostalgin nar sin topp varje gang av denna :)

& &>

testuser

2020-12-20 11:44:30 Reply

Om man klickar pa Antecedent knapp da kan man se tidigare kommentarer.

Basta julfilmen som gjorts! Julkdnslan och nostalgin nar sin topp varje gang av denna3)

Antecedent

Den ultimate julfilmen som man bara maste se varje ar runt jul. Forst skrattar man, sen grater man.

2020-12-20 11:44:30 Reply

Moderator kan skriva inldgg med en speciell utseende.

Ta det lugn! God jul!

I html visas endast de knappar, lankar som ar kopplade till olika rattigheter som har ratt
rattighet for dessa. T ex i header kan endast en admin se admin l&anken.

Jag sparar session till user_sessions tabel.

id wuser_id session_id host time
v 12 2 5470cef0i05af688a7911295431c0724 213.112.165.75 1610109141

Man kan registrera sig Sign up sida.

Sign Up

Name
Password

Email

SIGN UP



Man kan logga in pa Login sida.

Logga in

Email

Losenord

Jag skriver ut felmeddelandet om nagon gitt fel t ex fel vid login

Logga in
Login failed.

Email

Lésenord

Testning vidare:

Jag testade dven vad hander om jag loggar in pa anvandargranssnittet och i bakgrunden jag
startat om servern med hjalp av putty.

Sidan var inte narbart i nagra sekunder, men efter omladdning fungerade den och anvandaren
var fortfarande inloggad.

Hastigheten pa sidans laddning testade jag med hjélp av google PageSpeed Insights.

Y @ de .google.com, wsights/hl=svBurl=https%3A%2F%2Fmofolade.se32F Stab=desktop * 0 @« oavY 0

PageSpeed Insights HOME DOCS

https://mofolade.se/ ANALYSERA

https://mofolade.se/

@ p-49 = 58-89 = 9g-1e8 ()

Att ladda sidan gar mycket snabbt

Jag markte aldrig nagon langsamhet under anvandningen av appen, de olika installningarna sa
som andringar i moderator/admin rattigheter slog genom direkt.



Jag kollade HTML kodens réatta syntax med hjalp av validator.w3.org. Inga fel hittades.

« C O @ validatorw3.org/nu/?doc=ht

62F3%2Fmofolade se%2F %« g oY OO0 R

Nu Html Checker

This tool is an ongoing experiment in better HTML checking, and its behavior remains subject to change
Showing results for https://mofolade.se/
Checker Input

Show [source cutine  [Jimagereport | Options... |
Check by |address v
https://mofolade.se/

Check |

hecking No errors or 1gs to show.

Used the HTML parser. Extemally specified character encoding was UTF-8.
Total execution time 286 milliseconds.

IP adress information:

IP Address Lookup

IP: 167.71.60.35

IP Address 167.71.60.35 IP Address 167.71.60.35

ASN 14061 ASN 14061

City Frankfurt am Main City Frankfurt am Main

State/Region Hessen State/Region Hesse

Country Code Germany Country Code DE

Postal Code 65931 Postal Code 60313

ISP DigitalOcean LLC ISP DigitalOcean, LLC

Time Zone +01:00 Time Zone Europe/Berlin
IP2Location.com Results ipdata.co Results

Update This Info Report IP Abuse Is This IP Blacklisted

Testing med Postman:

Ne Environment .
Ger forun ® G folade sereategory.p... @

Untitled Request

Params @ uthorizatior teaders (8 Body  PrerequestSeript  Test Setting

Query Params

¢
Body Cookies (1)  Headers (3)  Test Result & me: 337 KB Save Respon
Prety  Raw  Preview  Visualze
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Batman19goAntal inldgg: 25enaste inligg: 2021-01-07 14:05:26

Gudfadern1972Antal inlégg: 2Senaste inligg: 2020-12-22 18:4055

Ensam hemma1ggpAntal inldgg: 10Senaste inldgg: 2021-01-19 20:1003



route

request

roller metod body

[/category.php/:id | alla

/topic.php/:id

alla

get
get

{id:1}
{id:3}

planerad

testresultat respons

Perfect
Perfect

Status: 200
Status: 200

verklig
respons

Status: 200
Status: 200

Aniko Magyar



